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 „Нарушение на сигурността на лични данни― означава нарушение на сигурността, 

което води до случайно или неправомерно унищожаване, загуба, промяна, неразрешено 

разкриване или достъп до лични данни, които се предават, съхраняват или обработват по 

друг начин. 

1. Своевременно възстановяване на наличността и достъпа до личните данни в случай на 

физически или технически инцидент; 

2. Редовно изпитване, преценяване и оценка на ефективността на техническите и 

организационните мерки; 

3. В случай на нарушение на сигурността на личните данни администраторът, без ненужно 

забавяне и когато това е осъществимо — не по-късно от 72 часа след като е разбрал за него, 

уведомява за нарушението на сигурността на личните данни надзорния орган, освен ако не 

съществува вероятност нарушението на сигурността на личните данни да породи риск за 

правата и свободите на физическите лица.  

3.1. Уведомлението до надзорния орган съдържа причините за забавянето, когато не е 

подадено в срок от 72 часа; 

3.2. В уведомлението се съдържа най-малко следното: 

 описание на естеството на нарушението на сигурността на личните данни, 

включително, ако е възможно, категориите и приблизителният брой на засегнатите субекти 

на данни и категориите и приблизителното количество на засегнатите записи на лични 

данни; 

 посочване на името и координатите за връзка на длъжностното лице по защита на 

данните или на друга точка за контакт, от която може да се получи повече информация; в) 

описание на евентуалните последици от нарушението на сигурността на личните данни;  

 описание на предприетите или предложените от администратора мерки за справяне 

с нарушението на сигурността на личните данни, включително по целесъобразност мерки за 

намаляване на евентуалните неблагоприятни последици. 

4. Обработващият лични данни уведомява администратора без ненужно забавяне, след като 

узнае за нарушаване на сигурността на лични данни; 

5. Когато и доколкото не е възможно информацията да се подаде едновременно, 

информацията може да се подаде поетапно без по-нататъшно ненужно забавяне. 

6. Администраторът документира всяко нарушение на сигурността на личните данни, 

включително фактите, свързани с нарушението на сигурността на личните данни, 

последиците от него и предприетите действия за справяне с него.  

7. Администраторът следва да уведоми и субекта на данни за нарушението на сигурността на 

личните данни без ненужно забавяне, когато има вероятност нарушението на сигурността на 



личните данни да доведе до висок риск за правата и свободите на физическото лице, за да му 

се даде възможност да предприеме необходимите предпазни мерки. Целта е субектът трябва 

да е ефективно информиран.; 

7.1. В уведомлението следва да се посочва естеството на нарушението на сигурността на 

личните данни, както и да се дават препоръки на засегнатото физическо лице за това как да 

ограничи потенциалните неблагоприятни последици; 

7.2. Уведомления до субектите на данни се правят веднага и в тясно сътрудничество с 

надзорния орган, като се спазват насоките, предоставени от него или от други съответни 

органи, като право прилагащите органи.  

7.3. В съобщението до субекта на данните, на ясен и прост език се описва естеството на 

нарушението на сигурността на личните данни и се посочват най-малко информацията и 

мерките, които са предприети; 

7.4. Уведомление не се изисква, ако: 

 администраторът е предприел подходящи технически и организационни мерки за 

защита, приложени по отношение на личните данни, засегнати от нарушението на 

сигурността – по-специално мерки, които правят личните данни неразбираеми за всяко лице, 

което няма разрешение за достъп до тях, като например криптиране; 

 администраторът е взел впоследствие мерки, които гарантират, че вече няма 

вероятност да се материализира високият риск за правата и свободите на субектите на данни; 

 то би довело до непропорционални усилия. В такъв случай се прави публично 

съобщение или се взема друга подобна мярка, така че субектите на данни да бъдат в еднаква 

степен ефективно информирани. 

Ако администраторът не съобщи на субекта на данните за нарушението на сигурността на 

личните данни, КЗЛД може, след като отчете каква е вероятността нарушението на 

сигурността на личните данни да породи висок риск, 

 да задължи администратора да съобщи за нарушението или 

 да реши, че е налице някое от основанията, освобождаващи администратора от 

задължение да уведомява субектите. 

8. Администраторът води документация, която  дава възможност на надзорния орган да 

провери дали е спазен Регламента. 
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